NOBIS

SCHEDA TECNICA ILLUSTRATIVA

- DESCRIZIONE DEL SISTEMA E DELLE TECNOLOGIE UTILIZZATE -
art. 57 comma 1 lett. ) ed f) delle Regole Tecniche

Gentile Cliente,

per la consueta operativita la nostra societa si avvale normalmente dell'utilizzo di documenti cartacei; per alcuni tipi di
operazione & comunque oggi possibile, nel rispetto della normativa, utilizzare i “documenti elettronici” in sostituzione di
quelli cartacei.

L'utilizzo dei documenti informatici & possibile grazie ad una tecnologia che Le permette di indicare, laddove richiesto, la Sua
volonta di apporre la firma utilizzando un dispositivo messo a disposizione dall’intermediario assicurativo, di confermare al
termine dell’operazione la Sua intenzione di apporre tali firme e di firmarli facendo uso del cellulare il cui numero ¢ stato
immesso all’avvio del processo di firma.

Questa nuova modalita di firma € attualmente prevista per specifici contratti assicurativi e, nel rispetto della normativa, Nobis
Compagnia di Assicurazioni S.p.A. (di seguito Nobis) potra estenderla in futuro anche ad altre operazioni e/o servizi, nonché
ad ulteriori aspetti dell'operativita con la clientela.

Il servizio di Firma Elettronica Avanzata (di seguito anche “servizio”) & attuato dalla Societa nel rispetto delle vigenti
disposizioni in materia.

11 controllo esclusivo del firmatario del sistema di generazione della firma
Il Cliente ha il controllo esclusivo del sistema del processo di firma, avendo sempre la possibilita, per ogni singola firma apposta
di:

e visualizzare il contenuto dei documenti al momento della firma in modo da aver evidenza di quanto sta per

sottoscrivere

o utilizzare gli appositi controlli per ingrandire/rimpicciolire il testo del documento

e identificare in modo intuitivo tutte le parti del documento dove ¢ prevista una firma

e confermare la firma apposta

e annullare ’operazione di firma.

Per garantire il massimo livello di sicurezza possibile relativamente a questa scelta tecnologica, Nobis Compagnia di
Assicurazioni S.p.A. ha adottato le migliori soluzioni certificate sul mercato dotate di sofisticate tecnologie atte ad impedire
manomissioni informatiche.

La piattaforma utilizzata da Nobis e fornita da Namirial S.p.A. é integrata per la digitalizzazione delle transazioni di business
e dei workflow documentali eSignAnyWhere (eSAW). Il sistema eSAW implementa funzionalita di apposizione delle firme
digitali. La modalita standard ¢ quella interattiva in cui i firmatari accedono ad un Web Signature Tray (Viewer) all’interno del
quale é possibile visualizzare e firmare i documenti proposti seguendo un wizard particolarmente intuitivo. La modalita
interattiva prevede un flusso secondo il quale un’applicazione oppure un sito internet richiedono la firma digitale di un
documento attraverso la creazione di una pratica (o transazione) di firma.

I documenti da firmare sono protetti da un meccanismo di autenticazione per assicurarsi che solamente il firmatario designato
possa accedervi. Il meccanismo di autenticazione utilizza un OTP (One Time Password) inviato sul numero di cellulare del
firmatario (dispositivo personale). Il sistema eSAW crea la pratica di firma e genera una URL univoca che la identifica e pud
essere direttamente utilizzata nel browser del firmatario designato. Accedendo con un browser alla URL della transazione di
firma, viene mostrato il Viewer, ovvero un’interfaccia che presenta:

e  Un’anteprima del documento da firmare;

e | controlli di firma

e |l wizard di firma

e  Menu con Guida e azioni accessorie per I’utente

La connessione univoca della firma al firmatario

I dati di ogni firma raccolta vengono poi cifrati, utilizzando uno specifico certificato digitale, ed inclusi all'interno del documento
sottoscritto. Il Cliente ha sempre la possibilita di verificare che il documento informatico sottoscritto non abbia subito modifiche
dopo I’apposizione della firma; presso AgID all” URL http://www.agid.gov.it/identita-digitali/firme-elettroniche/software-verifica
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